DRM . 4310, ). 3003

Biuro Obslugi Mieszkanca

Od: "Inigiatywa- Usprawnianie Administracji -Jawno$¢ i Transparentnos¢- Skargi -
wnioski, petycje zmniejszajg koszty publiczne " <jawnosc-transparentnosc@szulc-
euphenics.com>

Wystano: poniedziatek, 22 wrzes$nia 2025 11:05
Do: adresat.urzad@samorzad.pl
DW: dwnik@nik.gov.pl; uokik@uokik.gov
Temat: Skarga do Rady Gminy - w trybie art. 229 Ustawy Kodeks postepowania
WPLYNELO administracyjnego (t. Dz. U. z 2023 r.) w zwiazku z art. 241 KPA
lil"/.:ul Aieislkiw Wadowicach - - ifi i i
Zatgeznikiy | i) e Sygnowno - sygnowane - kwalifikwoanym podpisem elektronicznym
2020.docx.xades; Zatacznik bez tytutu 00329.htm; sygnowno24.pdf: Zatacznik bez
22, 09. ) 2025 F; tytutu 00332.htm; 3. KSWP_st_nr2_wniosek kompostowniki.pdf: Zatacznik bez tytutu
— U’(- 06 00335.htm; Chlewiska Wojewoda Roztrzygniecie nadzorcze do Uchwaty 39.pdf;
R Wy Zatacznik bez tytutu 00338.htm
i Kyeanil ] Yy
usczalezmbkony oy »‘\9 X
PN 5 ios s v v AI\XQ~ .. 62‘({\ o a'vzl’
U \v2 n,ﬁ l{ 1
Rada Gminy fﬂ * l/
KSiw#

Przewodniczacy Rady Gminy

ex officio - wnosimy o przekazanie - za posrednictwem - Kierownika Jednostki Samorzadu Terytorialnego
(dalej JST) - w rozumieniu art. 33 ust. 3 Ustawy o samorzadzie gminnym (tj. Dz. U. 22024 r. poz. 1465,
1572.)

Dane nadawcy - (Osoba Prawna) - znajduja sie ponizej w stopce oraz - w zalaczonym pliku sygnowanym
podpisem elektronicznym, weryfikowanym kwalifikowanym certyfikatem - stosownie do dyspozycji
Ustawy z dnia 5 wrzesnia 2016 r. o ustugach zaufania oraz identyfikacji elektronicznej (t.j. Dz. U. z 2024 r.
poz. 1725).

Data dostarczenia pisma do Urzedu - dla potrzeb ewentualnego rekursu i procedury sagdowo-
administracyjnej - przyjmowana jest po stronie nadawcy zgodnie z dyspozycja art. 61 pkt. 2 ustawy Kodeks
Cywilny (tj. Dz. U. 22024 1. poz. 1061, 1237)

Adresatem Pisma/Skargi* - jest Organ ujawniony w komparycji - jednoznacznie identyfikowalny za
posrednictwem adresu e-mail pod ktérym odebrano niniejszg skarge/wniosek/petycje/*. Rzeczony adres e-
mail uzyskano z Biuletynu Informacji Publicznej Urze¢du.

W celu zapewnienia jak najwiekszej jawnosci i transparentnos$ci* naszych dzialan - wnosimy o
publikacj¢ pelnego niniejszego dossier formalnego dot rzeczonej skargi w BIP adresata.

Skargodawca jest $wiadomy, ze przepisy prawa nakazuja publikacje - jedynie petycji (w przypadku skargi
taka mozliwos¢ jest fakultatywna). Jednakze wnosimy o publikacje - publikacje wszystkiego czego nie
zabraniajg przepisy prawa w BIP aby upowszechnia¢ i promowac zasady zwigzane z zastosowaniem art.
241 Ustawy Kodeks Postepowania Administracyjnego (t.j. Dz. U. z 2024 r. poz. 572, z 2025 r. poz. 769.),
upowszechnia¢ dobre praktyki dot. cyberbezpieczenstwa i zasady uczciwej konkurencji przy wydatkowaniu
srodkéw podatnikow.

W razie watpliwosci co do trybu jaki nalezy zastosowaé do naszego pisma - wnosimy o bezwzgledne
zastosowanie dyspozycji art. 222 Ustawy z dnia 14 czerwca 1960 r. Kodeks postepowania
administracyjnego ( t.j. Dz. U. z 2020 r. poz. 256, 695)

Preambula Skargi:

Glo$ne medialnie incydenty naruszenia zasad cyberbezpieczenstwa, opisywane w naszych
wnioskach/petycjach/skargach* ( pismach ) - stanowig niezwykle wainy przyczynek do
zaznajamiania si¢ z najczesciej popelnianymi przez Decydentéw - bledami w tym obszarze. Rzeczone
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incydenty - jak wynika z konkretnych przytaczanych przez nas kazuséw - skutkuja stratami
olbrzymich kwot pieni¢dzy podatnikéw i kompromitacjq wielu urzedéw - vide opis in fine.

Co wigcej - jak sygnalizuje sfera rzadowa, media i specjaliSci - ilo§¢ skutecznych cyberincydentéw z
tygodnia na tydzien wzrasta i oczywiScie - czesciowo spowodowane jest to wojng hybrydows i obecng
sytuacjg geopolityczng, ale rowniez bledami strukturalnymi popelnianymi w JST.

Dodatkowo rzeczong problematyke i patologie w tym obszarze - doktadnie przeanalizowata Najwyzsza
Izba Kontroli - wyciag z przerazajgcych wnioskéw NIK z protokotéw pokontrolnych - publikujemy
ponizej - szeroko cytujemy réwniez in fine skargi. Sygnature akt rzeczonych protokotéw pokontrolnych
NIK podajemy w kontencie skargi - a w catosci z tymi zarzutami NIK w stosunku do wiekszosci
kontrolowanych JST - mozna zapoznaé si¢ w ramach podanych przez nas sygnatur - na stronach

www.nik.gov.pl

Ad exemplum: Konstancin J. - kazus éwczesnego Burmistrza Konstancina J. , ktéremu odno$na
miejscowo Prokuratura zajela mieszkanie - omawiany jest na konferencjach réwniez w krajach UE,
w piSmiennictwie, a nawet na Wyzszych Uczelniach i w szkolach na zajeciach dot. cyberhigieny.

vide https://warszawa.wyborcza.pl/warszawa/7.54420,27390892.gminie-konstancin-jeziorna-skradziono-5-
milionow-zlotych-jak.html

Utrata 5 miliondéw pienigdzy podatnikéw i proby mataczenia oraz ukrywania tego faktu przez 6wezesnego
Burmistrza - sprawily, ze - szczeg6lnie miodziez uwaza czesto - choé¢ w naszym mniemaniu niestusznie -
wszystkich Urzednikéw za nieudacznikéw - marnotrawigcych pienigdze Podatnikow.

Chcemy - naszymi wnioskami, skargami i petycjami - cho¢by nawet w minimalnym (mikroskopijnym)
stopniu przyczyni¢ si¢ do sanacji tego obszaru zmiany wizerunku Urzednikéw wséréd miodziezy.

Z drugiej strony nikt tak naprawdg (poza naszym podmiotem) - pomimo - wielu szkoleri zamawianych przez
Gminy - nie wie jak rzeczywiscie - w empirii doszto do deliktu w Konstancinie, czy w Gminie Rzaénia
(kilkukrotne wiamienie, Piekary Slaskie, etc - jak skomplikowane zaistnialy mechanizmy zwiazane z
inzynierig spoteczng, socjotechnika, behawioryzmem jak koronkowa dtugotrwala i nieuczciwg prace
wykonali cyberprzestepcy lub cyberterrorysci aby doprowadzié to takich zdarzef.

Jak wynika z odpowiedzi na nasze skargi i wnioski z og6lnego obrazu jaki si¢ wylania - by¢ moze -
wnioskujemy to jedynie na podstawie poszlak - inicjatorem niektérych z tych wilaman i prob wiaman
(ktére miaty miejsce juz w niemalze wszystkich JST) s3 cyberprzestepcy powigzani z obcymi sluzbami -
dzialajacymi w ramach wojny hybrydowej. Ten fakt powinien szczegoélnie niepokoié.

Na szkoleniach poruszane sg zazwyczaj - wszystkim og6lne znane (ksigzkowe) modelowe (czesto
abstrakcyjne - te same) przypadki, z drugiej strony - skagd ma byé

czerpana szczegbtowa wiedza o zaistniatych kazusach - skoro - jak donoszg media nawet w prokuraturze
np. rzeczony Burmistrz Konstancina J. - (jako podejrzewamy) moze odmawiaé zeznan 1 nie chcieé
szczegbtowo informowac o swoich bledach - bazujgc na art 175 KPK - umozliwiajgcym odmowe zeznan.
By¢ moze zajgcie mieszkania Burmistrza - mito rowniez jaki$§ zwigzek z brakiem nalezytej wspotpracy z
Organami.

Na szczgscie ustawa o dostepie do informacji publicznej nie daje mozliwosci ,,odmowy zeznan” w
sprawach istotnych z puntu widzenia uzasadnionego interesu spotecznego - pro publico bono, co wiecej w
skrajnym przypadku - na szczescie - przewiduje nawet sankcje karng w stosunku do osoby, ktéra wbrew
cigzacemu na nim obowigzkowi - nie udostgpnia informacji publicznej. Zatem wszedzie gdzie zdarzyly sie
cyberincydenty pytami - uzyskujemy szczegdtowe odpowiedzi - i pozyskang wiedze staramy sie voce versa
- przekazaé wspdlpracujacym z nami gminom.

Wracajgc do empirii -kolejny kazus - tym razem Piekar Slaskich jest modelowy w ramach naszych analiz.
Stan faktyczny przedstawial sie nastepujgco: w ur. na oficjalnej stronie Gminy Piekar Slaskich nagle
pojawit si¢ film pornograficzny - opublikowany przez cyberprzestepce, co wigcej Urzednicy w tym samym
czasie nie byli w stanie skontaktowac¢ sie z podmiotem odpowiedzialnym za utrzymanie na serwerach -

rzeczonej oficjalnej strony/profilu. W efekcie tego Urzednicy - zmuszeni byli - gorgczkowo - kontaktowaé
si¢ jedynie ,,z botami” dostawcy ustug - co jest dobitnym przykladem tego ze warto zaznajamiac sie ze
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szezegotami takich deliktéw gdyz w dosy¢ fatwy sposéb mozna - prewencyjnie przeciwdzialaé takim
deliktom i nie trzeba do tego sprzgtu, skomplikowanych procedur czy »ksigzkowych” szkolen za dziesiatki
tysigey ztotych. Notabene opisujac rzeczong sytuacje Dziennikarze - niestusznie i w sposob krzywdzacy -
pisali w tym czasie w mediach, ze ..... ,,Pani Prezydent Piekar Slgskich ....udostgpnia pornografie ...” .

Wszystkie tego typu przypadki - opisaly nam szczeg6towo (nieraz minuta po minucie) - skompromitowane
- gminy w trybie ustawy o dostepie do informacji publicznej i taka wiedza empiryczng chcemy sie w
ramach naszego zawodowego charakteru - pracy - ex porfesso - dzielié¢ sie z innymi gminami - ta aby
utatwia¢ wycigganie wnioskow i dzialania prewencyjne. Juz sama wiedza o szczegélach tych wltaman
powoduje, ze ich powtdrzenie - w podobnym modelu - staje sie trudniejsze dla cyberprzestepcow.
Odpowiedzi przez nas uzyskiwane sg bardzo szczegétowe - gdyz Decydenci wiedza, ze - jesli nie
szczegotowej informacji publicznej zgodnie z wymogami prawa - od razu sktadamy skarge do WSA lub
Rady Gminy/Miasta. :

W obecnej trudnej sytuacji geopolitycznej (wojna hybrydowa) - warto szczegélowo omawiaé takie kazusy
tym bardziej - Ze incydenty tego typu majg miejsce nagminnie, ich ilosé (jak wynika z udzielanych nam
odpowiedzi) wzmaga si¢ z kazdym miesigcem, a gros gmin nie wycigga konstruktywnych wnioskéw -
czego najlepszym dowodem, jest to, ze w gminie Rza$nia przypadek per analogiam wystgpit - nawet
dwukrotnie - sic! vide: https:/tvn24.pl/lodz/rzasnia-gmina-stracila-5-mln-zlotych-jest-prokuratorskie-
sledzwo-st5091169

Tymczasem szczegdtowe informacje o tym jak doszto do deliktéw i jakie popelniono biedy - pozwalaja na
wycigganie wniosk6w i przynajmniej - a priori - prébe korygowania najczesciej popetnianych btedéw
ludzkich.

Co wigcej z ostatniej - z naszej korespondencjii dyskursu prowadzonego z Urzedami - w trybie ustawy o
dostgpie do informacji publicznej (t.j. Dz. U. z 2022 r. poz. 902, etc, etc), i w trybie ustawy o petycjach
(Dz.U.2018.870 t.j. z dnia 2018.05.10) oraz w trybie art. 253 i art. 241 KPA - wynika, ze - Paradoksalnie w
Urzedach - gdzie nieraz sprzet zwigzany z cyberbepieczeristwem zostat zakupiony za miliony zlotych i
wdrozono skomplikowane mechanizmy proceduralne (polityki wg. obowigzujacych wymogéw normy PN-
EN ISO/IEC 27001, etc) - a contrario - by¢ moze wtedy - nastepuje samozadowolenie i czesto nie dzialaja
z kolei najprostsze mechanizmy kontrolne oraz paradoksalnie - naj wigksze kompromitacje zaistnialy w
najbogatszych i teoretycznie - najlepiej zabezpieczonych urzedach - sic! Cho¢ nas matych Urzedach Gmin
Cyberterrorysci i cyberprzestepcy - "tez chetnie trenuja”

Gros skutecznych wlaman zwigzanych jest z mechanizmami - stricte wykorzystujgacymi socjotechnike i
behawioryzmem urzgdniczy - czy najprostszymi bledami ludzkimi jakie wystepuja najczesciej (jak
wynika z odpowiedzi nam udzielonych) i jakich nawet nie omawia si¢ na szkoleniach gdyz wydajg sie
zbyt trywialne.

Moze pomijanie analizy najprostszych i najczestszych zaistniatych przypadkéw jest powodem, ze z
miesigca na miesigc w tym obszarze jest coraz to gorzej - pomimo wydatkowania takich

olbrzymich $rodkéw Podatnikéw na sprzet, zlozone procedury, polityki czy szkolenie prowadzone
przez najbardziej renomowane firmy. Nawet tak skompromitowane i ,,renomowane” firmy jak jak
Ernst & Young - vide https://www.rp.pl/biznes/art38265271-ey-ma-problemy-w-niemczech-ma-zaplacic-
kare-i-zakaz-prowadzenia-waznych-audytow - nastawiaja sie teraz na $wiadczenie ustug dla naszego JST.
Tymczasem nikt nie szkoli w oparciu o zaistniate kazusy - i to stalo sie naszg idee fixe - w tym obszarze
podejmujemy sanacje w trybie art. 241 KPA.

Inne przypadki opisujemy in fine skargi.

Specjalizujemy si¢ w obszarze wnioskéw o udostgpnienie informacji publicznej od 25 lat - vide
www.szulc-euphenics.com - aby wyjasnié nasza idee fixe postuze si¢ przyktadem wnioskowania do
upadlej gminy Ostrowice o udostepnienie informacji publiczne;.




Czgs¢ z uzyskanych informacji publicznych publikujemy - zatem - mam wrazenie ze przyczynilismy sie do
tego, iz wiele cennych informacji o nieprawidtowosciach - z punktu widzenia uzasadnionego interesu
spotecznego pro publico bono - w wielu gminach - ujrzato $wiatto dzienne.

By¢ moze informacje o zadtuzeniu Gminy Ostrowice w parabankach na kwote ponad 50 miln pln - réwniez
w jakim stopniu wyptynety dzigki nam - wyplynely szybciej (skoro RIO oraz Radni Opozycyjni nie
podnosili tych spraw na odpowiednio wcze$niejszych etapach)

Zatem w ramach mojej idee fixe staramy si¢ tgczy¢ ex professo - uzasadniony interes spoteczny pro publico
bono z naszymi interesami partykularnymi - jakie powinien posiada¢ posiada de facto kazdy interesant
przychodzacy do Urzgdu w ramach przepiséw prawa, rownosci wobec prawa i zasad uczciwej konkurencji
oraz racjonalnego wydatkowania przez Decydentéw $rodkéw Podatnikéw. Specjalizujemy sie inter alia w
dostepie do informacji publicznej i1 optymalizacji urzedow w trybie art 241 KPA.

Osnowa Skargi:

W zwigzku z tym w trybie art 229 Ustawy z dnia 14 czerwca 1960 r. Kodeks postepowania
administracyjnego ( t.j. Dz. U. z 2020 r. poz. 256, 695 - dalej KPA) skladam niniejszym skarge na
Kierownika Jednostki JST w przedmiocie braku nalezytego nadzoru nad obszarem cyberbezpieczeristwa -

formutujgc nast¢pujace zarzuty/.zarzut*:

Zarzut 1)* W mniemaniu skargodawcy - Organ podlegajacy niniejszej skardze - per a11a16gian1 jak
wiele innych Urzgdéw - przywigzuje zbyt malg wage do analizy zaistnialych incydentéw zwigzanych z
cyberbezpieczenstwem jakie mialy miejsce w innych gminach.

Uzasadnienie Skargi:
W mniemaniu Skargodawcy - w ostatnim czasie dzi¢ki staraniom i cigzkiej pracy wykonanej przez

Ministerstwo Cyfryzacji - Gminy w skali makro majg/mialy mozliwo$é wydatkowania w ramach
programéw ,,Cyfrowa Gmina” i ,,Cyberbezpieczny Samorzad” w skali Kraju prawie 4 miliardy
zlotych.

To wielki przywilej, ze JST mogg - dzieki Min. Cyfr. wydatkowaé §rodki Podatnikéw - w obszarach
wskazanych przez Grantodawce.

Ze srodkow Podatnikéw w tym obszarze korzysta/Korzystal réwniez - jak wynika z naszej analizy -

skrazony Organ.

Przed zlozeniem niniejszej skargi dokonali§my analizy BIP Organu a takze innych dostepnych
informacji publicznych w tym wezesniejsze Odpowiedzi Organu(6w) na nasze wnioski/petycje/skargi
oraz zamowien planowanych i realizowanych przez Organ(*y) w interwale okresu przyje¢tego do
analizy.

JesteSmy pelni uznania, ze Urzedy (w tym skarzony Organ) wydatkujg duze srodki Podatnikéw na cele
zwigzane z cyberbezpeiczenstwem - naktady te - w obliczu - trwajacej wojny hybrydowe;j - i
skomplikowanej sytuacji geopolitycznej - nalezy nawet wykladniczo zwigkszaé.

Jednakze - w mniemaniu Skargodawcy - jak zasygnalizowano w osnowie skargi - Urzedy przyktadaja zbyt
malg wage do analizy juz zaistniatych w JST cyberincydentow.

Firmy szkoleniowe, ktérym urzedy placa - w ostatnim czasie setki milionéw ztotych z pieniedzy
Podatnikéw - dzigki programom takim jak ,,Cyberb. Samorzad.” i wczeéniej ,,Cyf. Gm.” - przekazuja
jedynie wiedz¢ modelows, modelowe abstrakcyjne przyktady - niemalze ksigzkowe przyklady

cyberincydentéw, etc

Reasumujgc - w opinii - Skargodawcy - niemal we wszystkich Urzedach w tym - u Adresata niniejszej
skargi - zbyt malq wagg przywigzuje si¢ do poznania empirycznych aspektéw i uwarunkowan zwigzanych z
juz potwierdzona praktyksa i rzeczywistymi przyczynami skutecznych witaman do Urzed6w.

Zty stan przygotowania naszych JST w obszarze cyberzagrozen - par excellence- potwierdza w swoich
protokofach NIK (ponizej opisujemy szerzej rzeczona teze)
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Paradoksalnie wigc - ad absurdum - nawet sami samorzadowey nie wiedza tak naprawde co byto powodem
gtosnych cyberoszustw - ad exemplum: w Konstancinie, Rzasni, Otwocku, dlaczego opublikowano film
pornograficzy na oficjalnej stronie Piekar Slaskich, dlaczego tylu skarbnikéw zostato dyscyplinarnie
zwolnionych (inter alia Skarbnik Konst. Jez.), jak doszlo - de facto - zaszyfrowania systemu
Elektronicznego Zarzadzania Dokumentami (EZD) w Urzedzie Marszatkowskim Woj. Mazowieckiego,
dlaczego tylu informatykéw zostato dyscyplinarnie zwolnionych przez Wojtéw/Burmistrzow/Prezydentow
w tym informatyk jednej z najbogatszych Gmin - Gminy Nowiny. Dlaczego Wajtowie/Burmistrzowie -
nieswiadomie placa quasi okupy - firmom, ktére rzekomo odszyfrowuja dokumenty- po uprzednim
zaszyfrowaniu dokumentéw w urzedach, etc etc - sic - kilku Wéjtéw odpisalo nam nawet ze rzeczona
firma wystawita FV za odszyfrowanie dokumentéw - sic !

Niemal wszyscy Samorzadowcy - na forach - plotkuja o tym, ze Burmistrzowi Konstancina Jez. prokurator
w zwigzku z cyberoszustwem - zajat mieszkanie - ale prawie nikt nie wie tak naprawdg - co bylo tego
powodem - sic ! i jakie bledy popelniono.

Taki patologiczny obraz niefrasobliwego wydatkowania pieniedzy podatnikéw wylania si¢ w ramach
uzyskiwanych przez nas informacji publicznych w ramach ustawy z dnia 6 wrzesnia o dostepie do
informacji publicznej (t.j. Dz. U. z 2022 r. poz. 902.), ustawy o petycjach (tj. Dz.U. 2018 poz. 870) i skarg
sktadanych w trybie art. 229 ustawy z dnia 14 czerwca 1960 r. Kodeks postepowania administracyjnego
(tj. Dz. U. 2 2024 r. poz. 572). W uzasadnionym interesie spolecznym pro publico bono - w tych trybach
pytamy juz o wydatkowane pienigdze podatnikéw od prawie 25 lat i wiekszosé dogwiadczonych
samorzgdowcow doskonale kojarzy nasze wnioski/petycje i skargi.

W najblizszym czasie jeszcze zintensyfikujemy nasze dzialania - do konca roku zamierzamy - jesli czas
nam pozwoli - zlozy¢ ponad 800 skarg do JST. Przy okazji zadamy aby wszystkie nasze skargi byty
publikowane do wiadomosci publicznej w BIP JST oraz apelujemy o walke ze zmowami cenowymi - jakie
W tym obszarze w obliczu intensywnych i lawinowych wydatkéw permanentnie maja miejsce po
gwalttownym (olbrzymi popyt na ustugi tego typu na rynku) uruchomieniu $rodkéw w ramach programu
»Cyb. Sam” i ,,zm6éw cenowych” jakich samym UZP i , kryterium najnizszej ceny ,, nie da si¢ ex officio
wyeliminowa¢ - ad exemplum - wg. uzyskiwanych przez nas informacji publicznych z JST - koszt
niektérych ustug - w tym obszarze - za jakie Urzedy ptaca z publicznych srodkéw - wzrést nawet o 400 % -

sic !

Efektem tych patologii w Gminach jest to, ze pomimo wydatkowania olbrzymich srodkéw podatnikow i
olbrzymiej pracy ,,u podstaw” wykonanej przez Ministerstwo Cyfryzacji

- wg. wszelkich statystyk ilos¢ skutecznych cyberwlamiari rosnie lawionowo z tygodnia na tydzien -

vide: https://www.prawo.pl/samorzad/lokalne-centra-cyberbezpieczenstwa-cybercuw,533362.html

(...” Srednia dzienna liczba incydentéw obstugiwanych przez NASK wzrosta z 220 do 283. Odnotowano
réwniez o 57 proc. wigcej tzw. incydentéw powaznych — czyli takich, ktére moga wplywac na cigglosé
dziatania instytucji. W sektorze publicznym odnotowano az 58 proc. wigcej incydentéw, w samorzgdzie — o
53 proc. wigcej. To pokazuje skale wyzwan dla JST. ...”) calo$ materiatu i statystyk w artykule jw.

Takie nieudacznictwo w Gminach - cieszy z pewnoscig obce shuzby zwiazane z cyberterroryzmem - i
problem nie lezy w zbyt matych nakladach srodkéw Podatnikéw w ramach tego obszaru wypetniania zadan
publicznych - lecz w naszym mniemaniu - jak opisywali$my powyzej - w zbyt matej wadze przyktadane; -
do analizy juz zaistniatych w JST incydentéw oraz w zbyt malej uwadze przyktadanej do analizy
najczgsciej popetnianych przez Decydentéw bledow (vide przyktady powyzszej)

Ponadto zauwazamy, ze w Urzedach nie ma wiedzy co do Intencji Ustawodawcy w zakresie
dobroczynno$ci dzialania art. 241 KPA, na ktéry czesto powolujemy si¢ w naszych
wnioskach/petycjach/skargach.

W zwigzku z powyzszym wnosimy jak okre$lono w zarzucie i osnowie skargi.
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Dodatkowo w ramach dekretacji w trybie KPA

§2) Wnosimy o ustalenie przez skarzony Organ - dogodnego dla obu stron terminu na podstawie art.
241 KPA (‘usprawnienia pracy i zapobiegania naduzyciom, ochrony wiasnosci, lepszego zaspokajania
potrzeb ludnosci) w trybie art 253 KPA (Dzien przyje¢ Interesantow w sprawach skarg i wnioskdéw.) -
ustalenie tego terminu moze odby¢ si¢ w ramach konsultacji pod numerem 608-318-418

Prosimy aby RG tym razem podjeta probe nadzoru nad Ogranem w ramach ztozonych pism i odnognych
przepiséw prawa

Uzasadnienie skargi:
Przed zlozeniem niniejszego pisma Wnioskodawca dokonal analizy protokoléw NIK, obowigzujzcych

przepisow i trendéw w UE oraz dyspozycji Ustawy z dnia 5 lipca 2018 r. 0 krajowym systemie
cyberbezpieczenstwa (t.j. Dz. U. z 2024 r. poz. 1077, 1222) , Rozporzadzenia Rady Ministréw z dnia
21 maja 2024 r. w sprawie Krajowych Ram Interoperacyjnosci, minimalnych wymagan dla rejestréw
publicznych i wymiany informacji w postaci elektronicznej oraz minimalnych wymagan dla systeméw
teleinformatycznych (Dz. U. z 22 maja 2024 r.) oraz prawa UE, a takze odno$nych Polskich Norm.

Notabene ponizej - korzystajjc z okazji podzielimy si¢ kilkoma uwagami dot. informatyzacji JST*

W ostatnim czasie w Gminach - z pieniedzy podatnikéw zostaly wydatkowane olbrzymie kwoty zwiazane z
obszarem cyberbepieczenstwa.

Planowane jest wydatkowanie w najblizszych 2 latach - w gminach (JST) - kolejnych ok. 2 mld zlotych - z
pienigdzy Podatnikéw - w ramach tzw. programu ,,Cyberbezpieczny Samorzad”

W mniemaniu skargodawcy - wzmiankowane - wydatkowane $rodki Podatnikéw w obszarze
cyberbepieczenstwa - nie zostaty wiasciwie, racjonalnie i oszczednie zakumulowane w Gminach.

Jeszcze gorzej Gminy oceniane sg przez Kontroleréw NIK - vide nik.gov.pl

W protokotach pokontrolnych NIK o wspdlnym numerze ewidencyjnym - 1/23/001/LSZ i czgstkowych
protokotach dotyczacych kazdej z kontrolowanych gmin inter alia wystgpienie

pokontrolne: LSZ.411.3.4.2023, etc - kontrolerzy NIK opisali wnioski pokontrolne, w ktérych czytaé
mozna m.in.:

» (...) W kazdej ze skontrolowanych jednostek negatywnie oceniono zapewnienie bezpieczenistwa
teleinformatycznego. Kontrola wykazata wieloletnie zaniedbania dotyczace cyberbezpieczenistwa,
infrastruktury informatycznej, wiedzy i szkolen pracownikéw, jak i wykorzystywanie nieaktualnego lub
nieprawidtowo skonfigurowanego oprogramowania. W konsekwencji urzedy gmin nie byty przygotowane

na ataki cybernetyczne.

(...)

Ponadto ustalono, ze w zadnym ze skontrolowanych urzedéw pracownicy nie przeszli odpowiednich
szkolen w zakresie cyberbezpieczenstwa

(..)

»(...) Wieloletnie zaniedbania dotyczace cyberbezpieczenstwa, nieswiadomos¢ i brak skutecznych procedur
reagowania na zagrozenia, a takze wykorzystywanie oprogramowania, ktore miato krytyczne luki — to
gléwne nieprawidtowosci wykryte w urzgdach gmin w wojewodztwie (...) . W konsekwencji samorzady te
nie byly w stanie zapewni¢ skutecznej ochrony przed potencjalnymi atakami cyberprzestepcow. (...)”

W ostatnich latach liczba incydentdw teleinformatycznych systematycznie rosnie. W raporcie za 2021 r.
CSIRT GOV (Zesp6t Reagowania na Incydenty Bezpieczenstwa Komputerowego prowadzony przez Szefa
ABW) wskazal na ponad 762 tys. zgloszeni o potencjalnym wystgpieniu incydentu teleinformatycznego. Dla
poréwnania w 2020 r. bylo to nieco ponad 246 tys. zgloszen i niecate 227 tys. zgloszen w 2019 r.
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W samych tylko urzedach miast i gmin zarejestrowano ponad 5,5 tys. incydentdw. Jak wynika z danych
uzyskanych przez NIK od CSIRT NASK (Zesp6t Reagowania na Incydenty Bezpieczenstwa
Komputerowego dziatajacy na poziomie krajowym prowadzony przez NASK — PIB), (...) - liczba
incydentéw zgtaszanych (...) wzrosta az o ponad 1000%. (o)

Skargodawca pracuje z gminami juz ponad 25 lat i uwaza, ze w niektérych gminach, ktére wykonaty
organiczng pracg zwigzang z Cyberbepieczefistwem sytuacja nie jest az tak tragiczna jak obrazuje to NIK.

W mniemaniu Skargodawcy - Jesli Gmina wspétpracuje z doswiadczonymi podmiotami, z ktérymi
koncentruje si¢ w pierwszym rzedzie na wlasciwym okresleniu stanu poczatkowego dostosowanego do
specyfiki gminy, wtedy na zasadzie zarzadzania realnym ryzykiem - wszystkie kolejne dziatania
wykonywane sg w spos6b racjonalny, a pienigdze podatnikéw sg wydatkowane oszczgdnie i powyzej
zawarte tezy i zarzuty formutowane przez NIK - s3 mato prawdopodobne.

W mniemaniu wnioskodawcy - Ministerstwo Cyfryzacji skutecznie i efektywnie zabiega o dodatkowe
Srodki w ramach kolejnych grantéw przeznaczanych dla JST.

Miarg skuteczno$ci i zaangazowania Ministerstwa Cyfryzacji jest to, ze wg. szacunkéw lgczne srodki
przekazane JST w ostatnim czasie przewyzszajg kwote 2 mld pln.

Z kolei jak wynika z udzielanych nam odpowiedzi $rodki te sg czesto nieracjonalnie wydatkowane w
Gminach - i absorbowane inter alia przez Zmowy Cenowe.

Ad exemplum - w niektérych gminach dochodzi do zakupu corocznego audytu, o ktérym mowa w §19 pkt.
14 Rozporzadzenia KRI za kwote ponad 20 tys. pln.

Ten sam audyt kosztowat 3 lata temu 5000 pln - i mialo to miejsce do czasu uruchomienia miliardowych

srodkow z Programu Cyberbezpieczny Samorzad - si

Z kolei, jesli Gmina - wykonuje dzialania - tylko po to aby utartymi $ciezkami - wydatkowaé $rodki
Podatnikéw - poniewaz otrzymata je z programu wsparcia - ad exemplum: ,,Cyfrowa Gmina” lub innego
etc - wtedy jak obserwujemy - dochodzi to tego - co obserwujemy, ze Gmina wiejska wykonuje dziatania
na podobng skale jak np. miasto Warszawa - sic !

Skutkiem tego zupenie niezgodnie z zasadami zarzagdzania ryzykiem - $rodki Podatnikéw - sg w niektérych
gminach marnotrawione - czy wrecz defraudowane., a kontrole NIK koniczg sig tak razaco negatywnymi
ocenami jak powyzej cytowane.

- Wnosimy o zwrotne potwierdzenie otrzymania niniej szego wniosku w trybie §7 Rozporzadzenia Prezesa
Rady Ministréw z dnia 8 stycznia 2002 r. w sprawie organizacji przyjmowania i rozpatrywania s. i
wnioskéw. (Dz. U. z dnia 22 styczna 2002 r. Nr 5, poz. 46) - na adres poczty elektronicznej: jawnosc-
transparentnosc@szulc-euphenics.com

- Wnosimy o to, aby odpowiedz w przedmiocie powyzszych pytan i petycji ztozonych na mocy art. 63
Konstytucji RP - w zwigzku z art. 241 KPA, zostata udzielona - zwrotnie na adres poczty

elektronicznej jawnosc-transparentnosc(@szulc-euphenics.com

- Wniosek zostat sygnowany bezpiecznym, kwalifikowanym podpisem elektronicznym - stosownie do
wytycznych Ustawy z dnia 5 wrze$nia 2016 r. o ustugach zaufania oraz identyfikacji elektronicznej
(Dz.U.2016.1579 dnia 2016.09.29)

Osoba Prawna:

Szulc-Euphenics.com p. Spétka Akeyjna
Prezes Zarzadu - Adam Szulc

ul. Poligonowa 1




04-051 Warszawa
tel. 608-318-418
mr KRS: 0001 007 117

www.gmina.pl

Zwyczajowy Komentarz do Pisma.
W naszym na kazdym cigzy obywatelski obowigzek uczestnictwa w usprawnianiu Administracji Publicznej

- tak aby w ramach posiadanej wiedzy - kontrolowaé - w jaki sposéb Urzednicy wydatkuja nasze podatki.

Zgodnie z intencjg Ustawodawcy do osiagnigcia tego celu np. art 241 KPA: “Przedmiotem wniosku moga
by¢ w szczegdlnosdei sprawy ulepszenia organizacji, wzmocnienia praworzadnosci, usprawnienia pracy
i zapobiegania naduzyciom, ochrony wiasnosci, lepszego zaspokajania potrzeb ludnosci.”

Pamigtajmy o przepisach zawartych inter alia: w art. 225 KPA: "§ 1. Nikt nie moze by¢é narazony na
jakikolwiek uszczerbek lub zarzut z powodu zlozenia skargi lub wniosku albo z powodu dostarczenia
materialu do publikacji o0 znamionach skargi lub wniosku, jezeli dziatat w granicach prawem
dozwolonych. § 2. Organy panstwowe, organy jednostek samorzadu terytorialnego i inne organy
samorzgdowe oraz organy organizacji spotecznych sa obowiazane przeciwdziataé hamowaniu krytyki i
innym dziataniom ograniczajacym prawo do sktadania skarg i wnioskow lub dostarczania informacji - do

publikacji - o znamionach skargi lub wniosku.”

Pomimo, ze zgodnie z judykaturg: I OSK 1277/08 i odno$nym piSmiennictwem - w mniemaniu
wnioskodawcy - nie ma koniecznosci opatrywania pisma kwalifikowanym podpisem elektronicznym - w
ramach wniosku o takiej formie - autor pisma - z ostroznosci i chege dziata¢ bona fides - sygnowat
odnosny zatgcznik zgodnie z przepisami Ustawy z dnia 5 wrzesnia 2016 r. o ustugach zaufania oraz
identyfikacji elektronicznej (t.j. Dz. U. 22019 r. poz. 162, 1590) oraz art. 4 ust. 5 Ustawy o petycjach ( tj.

Dz.U. 2018 poz. 870)



Z powazaniem:

Adam Szulc

Prezes Zarzadu

Szulc-Euphenics.com p. Spétka Akcyjna

ul. Poligonowa 1, 04-051 Warszawa

tel. 608-318-418

nr KRS: 0001 007 117

www.szulc-euphenics.com

»Jawno$¢ i Transparentno$¢ to najlepsze narzedzie do walki z korupcjg i naduzyciami ,, www.szulc-

euphenics.com






